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1. Objetivo

A Politica de Seguranca da Informacéao € uma declaracéo for-
mal da InvestCorp acerca de seu compromisso com a prote-
cdo das informacdes de sua propriedade e/ou sob sua guarda,

devendo ser cumprida por todos os seus funcionarios.

2. Abrangéncia

Todos os funcionarios, diretores, executivos, sOcCios, pres-
tadores de servicos, consultores, auditores, temporarios,
fornecedores, parceiros diversos e demais contratados que
estejam a servico e disponibilizam de ativos corporativos

da InvestCorp, suas Unidades, subsidiarias e/ou coligadas.
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J. Missao

Garantir a integralidade, confidencialidade, legalidade e au-
tenticidade da informacao necessaria para a realizacao dos

negocios da InvestCorp.

4. Diretrizes

4.1. Diretrizes de seguranca da informacao

Conforme definicdo da norma NBR ISO/IEC 17799:2005, a
informacao € um ativo que, como qualquer outro ativo im-
portante para os negocios, tem um valor para a organiza-
cao e, consequentemente, necessita ser adequadamente
protegida. A Politica de Seguranca da Informacao objetiva
proteger a informacao de diversos tipos de ameaca, para
garantir a continuidade dos negocios minimizando os da-
Nnos maximizando o retorno dos investimentos e as opor-

tunidades de negocio.
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A Seguranca da informacao é aqui caracterizada pela pre-

servacao da:

a) Confidencialidade, que € a garantia de que a informacéo €

acessivel somente a pessoas com acesso autorizado.

b) Integridade, que € a salvaguarda da exatiddo e completeza

da informacao e dos metodos de processamento.

c) Disponibilidade, a Politica de Seguranca da Informacéo deve
ser divulgada a todos os funcionarios e dispostas de maneira

que seu conteudo possa ser consultado a qualquer momento.

Para assegurar esses trés itens mencionados, a informacao
deve ser adequadamente gerenciada e protegida contra
roubo, fraude, espionagem, perda nao-intencional, aciden-

tes e outras ameacas.

E fundamental para a protecéo e salvaguarda das informa-
¢cdes que os usuarios adotem a acdo de Comportamento

Seguro e consistente com o objetivo de protecao das infor-
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4.2.

macoes, devendo assumir atitudes proativas e engajadas no

que diz respeito a protecao das informacodes.

A Politica de Seguranca da Informacao da InvestCorp € apro-

vada e revisada anualmente pela Diretoria Executiva.

AtribuicOes e responsabilidades na gestao de

Seguranca da Informacao

4.2.1. Definicao

Cabe a todos os colaboradores (funcionarios, estagiarios
e prestadores de servicos) cumprir fielmente a Politica de
Seguranca da Informacdo; buscar orientacdo do gestor
imediato em caso de duvidas relacionadas a Seguranca da
informacao; proteger as informacdes contra acesso, modifi-
cacao, destruicéo ou divulgacao nao-autorizados; assegurar
que Os recursos tecnologicos a sua disposicao sejam utili-

zados apenas para as finalidades aprovadas pela InvestCorp.

POLITICA DE SEGURANGA DA INFORMAGAQ 6



4.2.2. Diretorias, Geréncias e Coordenacoes

Cabe as Diretorias, Geréncias e Coordenacdes cumprir e fa-
zer cumprir esta Politica; assegurar que suas equipes possuam
acesso e conhecimento desta Politica de Seguranca da Infor-
macao; e comunicar imediatamente eventuais casos de viola-

cao de seguranca da informacao atraves do canal de denuncia.

4.2.3. Area de TI e Governanca Corporativa

Cabe as duas areas propor ajustes, melhorias, aprimora-
mentos e modificacdes desta Politica; convocar, coordenar,
lavrar atas e prover apoio as reunides que discutam a respei-
to desta Politica; prover todas as informacdes de gestao de

seguranca da informacao solicitadas por Gestores.

4.3. Engenhana social

Engenharia Social € um termo utilizado para representar
a habilidade de enganar pessoas, visando obter informa-

coes sigilosas.
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A Engenharia Social manifesta-se de diversas formas, e pode-
mos dividi-los em dois grupos. No entanto, o grande ponto
onde engenheiros sociais se baseiam € na falta de conscien-
tizacdo do usuario com relacdo a Seguranca da Informacéao
e na exploracdo da confianca das pessoas para a obtencao
de informacodes sigilosas e importantes, e como uma sim-

ples informacao poderia trazer prejuizo a empresa:

» Diretos: Sao aqueles caracterizados pelo contato direto en-
tre 0 engenheiro social e a vitima através de telefonemas e
até mesmo pessoalmente, pois engenheiro social nem sem-

pre é alguem desconhecido.

» Indiretos: Caracterizam-se pela utilizacdo de softwares ou
ferramentas para invadir, como, por exemplo, virus, cavalos
de Trdla ou atraves de sites e e-mails falsos para assim obter

informacodes desejadas.
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4.4. Classificacao da informacao

E de responsabilidade do Gerente/Supervisor de cada area
estabelecer critérios relativos ao nivel de confidencialidade
da informacéo (relatdérios e/ou midias) gerada por sua area

de acordo com oOs critérios a seguir:

 Publica: E uma informacéo da InvestCorp ou de seus clien-
tes com linguagem e formato dedicado a divulgacao ao pu-

blico em geral,

o Interna: E uma informacéo da InvestCorp que ela ndo tem
Interesse em divulgar, onde 0 acesso por parte de individuos
externos a empresa deve ser evitado. Caso esta informacao
seja acessada indevidamente, podera causar danos a ima-

gem da Organizacao;

« Confidencial: E uma informacéo critica para os negocios da
InvestCorp ou de seus clientes. A divulgacao nao autorizada

dessa informacéao pode causar impactos de ordem financei-
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ra, de imagem, operacional ou, ainda, sancdes administrati-

vas, Civis e criminais a InvestCorp ou aos seus clientes.

e Restrita: E toda informacdo que pode ser acessada somen-
te por usuarios da InvestCorp explicitamente indicado pelo

nome ou por area a que pertence.

9. Boas praticas

5.1. Comunicacao verbal dentro e fora da empresa

» Cuidado ao tratar de assuntos da empresa dentro e fora
do ambiente de trabalho em locais publicos, ou proximos

a visitantes, seja ao telefone ou com algum colega, ou
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e Evite nomes e tratativas de assuntos confidenciais, nestas situ-

acdes, fora da empresa ou proximos a pessoas desconhecidas.

o Caso seja extremamente necessaria a comunicacao de as-
suntos sigilosos em ambientes publicos, ficar atento as pes-
soas a sua volta que poderao usar as informacdes com o

intuito de prejudicar a imagem da empresa.
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e Todo acesso as informagdes e aos ambientes logicos deve
ser controlado, de forma a garantir acesso apenas as pes-
soas autorizadas atraves de senhas ou outros controles de

aCeSSOos.

» As estacdes de trabalho, incluindo equipamentos portateis
e, iInformacdes devem ser protegidos contra danos ou per-

das, bem como 0 acesso, uso ou exposicao indevidos.

» As estacdes de trabalho possuem codigos internos, os quais
permitem que sejam identificadas narede. Desta forma, tudo
que for executado na estacédo de trabalho € de responsabili-

dade do funcionario.
» Evite utilizar o notebook em locais publicos.

» Avalie se em pequenas viagens é realmente necessario levar

O notebook.

» A utilizacao de Notebook de terceiros é proibida, sem auto-

rizacao da Diretoria e analise de TL
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5.2. Protecao de dados e prevencao de ataques

e Coletar e processar apenas 0os dados pessoais que sao real-
mente necessarios para atingir os objetivos do tratamento

para a finalidade pretendida, minimizando a coleta de dados.

o Implementar solucdes de pseudonimizacao, Como a cripto-

grafia, para cifrar dados pessoais.

e Evitar a transferéncia de dados pessoais de estacdes de tra-
balho para dispositivos de armazenamento externo, como

pendrives e discos rigidos externos

» manter documentos fisicos que contenham dados pessoais

dentro de gavetas, e ndo sobre as mesas;

 Formatar e sobrescrever midias fisicas que contenham da-
dos pessoais antes de descarta-las, ou, qguando nao for pos-

sivel a sobrescrita, destruir as midias fisicas.

» nao compartilhar logins e senhas de acesso das estacoes

de trabalho;

POLITICA DE SEGURANCA DA INFORMAGAD 1 2
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» bloquear os computadores quando se afastar das estacdes

de trabalho, para evitar o acesso indevido de terceiros;

o Atualizar periodicamente todos os sistemas e aplicativos

utilizados, mantendo-os em sua versao atualizada.

o Adotar e atualizar periodicamente softwares antivirus e

antimalwares.

5.3. Impressdes

» Documentos enviados para impressao deverao ser retirados

imediatamente.

o A impressao de documentos sigilosos deve ser feita sob su-

pervisao do responsavel.

5.4. Instalacao de softwares

» Qualquer software que, por necessidade do servico, neces-

sitar ser instalado devera ser comunicado a Diretoria ou area

POLITICA DE SEGURANGA DA INFORMAGAQ 1 3



de Suporte Técnico e aprovado, para que 0 Mesmo possa
ser homologado pelos responsaveis de Tl e sO assim serem

disponibilizados para a area requerente.

» A empresa respeita os direitos autorais dos softwares que
usa e reconhece que deve pagar o justo valor por eles, nao
recomendando o uso de programas nao licenciados nos
computadores da empresa. E terminantemente proibido o

uso de softwares ilegais (sem licenciamento) na InvestCorp.

» A Diretoria podera valer-se deste instrumento para desinsta-
lar, sem aviso prévio, todo e qualquer software sem licenca

de uso, em atendimento a Lei 9.609/98 (Lei do Software).

b. Diretrizes quanto ao uso
da rede corporativa

o Material sexualmente explicito nao pode ser exposto, arma-
zenado, distribuido, editado ou gravado através do uso dos

recursos computacionais da rede corporativa.

fmm\/EST[}[]RP POLITICA DE SEGURANGA DA INFORMAGAO 1 4

REAL ESTATE



MinvESTCORP

REAL ESTATE

e Todos os arquivos devem ser gravados na rede, pois arqui-
vos gravados no computador (local) ndo possuem copias de

seguranca (backup) e podem ser perdidos.

* Ndo € permitida a gravacdo de arquivos particulares (mu-
sicas, filmes, fotos, etc.) nos drivers de rede, pois ocupam

espaco comum limitado do departamento.

1. Diretrizes quanto ao

uso de midias removiveis
e da porta USB

e E vedado aos usudrios utilizarem as midias removiveis
como meio preferencial de armazenamento de informa-

cOes corporativas.

» O uso de midias removiveis na empresa nao é estimulado,

devendo ser tratado como excecao a regra.
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» A porta Usb é o principal ponto de vulnerabilidade de segu-
ranca, podendo ser usada para a fuga de informacdes cor-
porativas confidenciais, neste caso, os modens 3G e 0s pen

drives merecem atencao.

» Dentro da empresa dé preferéncia a utilizacao da rede evitan-
do a utilizacdo de modem 3G conectado a porta Usb do no-
tebook, pois é considerada uma forma de burlar a seguranca
de rede, protegida por Firewall e regras de seguranca. Assim o

funcionario abre a porta para acesso sem qualquer controle.

» Os usuarios de midias removiveis sao diretamente respon-
saveis pelos riscos e impactos que o uso de tais dispositivos
possa vir a causar nos ativos de informacao, pois este tipo
de midia pode conter virus e softwares maliciosos podendo

danificar e corromper dados.

8. Diretrizes quanto ao
uso da internet

» A Internet deve ser utilizada
APENAS para fins corpora-
tivos, enriguecimento inte-

lectual ou como ferramen-

ta de busca de informacdes,
tudo que possa vir a contribuir
para o desenvolvimento de ati-

vidades relacionadas a empresa.

O acesso as paginas e web sites € de responsabilidade de
cada usuario ficando vedado o acesso a sites com conteudo

iImproprio e de relacionamentos.
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O uso da internet para assuntos pessoais deve ser restrito,

sem comprometer as atividades dos usuarios.

«E vedado qualquer tipo de download. Como também o
upload de qualquer software licenciado a empresa ou de
dados de propriedade da empresa ou de seus clientes, sem

expressa autorizacado da Diretoria ou de TL

e Os acessos a internet serao monitorados atraves de identifi-

cacao e autenticacao do usuario.

9. Diretrizes quanto
a0 uso do e-mail

o E vedado o uso de sistemas webmail externo. O uso do cor-
reio eletronico para envio e recepcao de e-mail devera ocor-

rer apenas através do correio eletronico da InvestCorp.

« E proibido o uso do Correio Eletrénico para envio de mensa-
gens gue possam comprometer a imagem da empresa pe-
rante seus clientes e a comunidade em geral e que possam

causar prejuizo moral e financeiro.
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e Evitar utilizar o e-mail da empresa para assuntos pessoais.

» Assegurar a propriedade de todas as mensagens geradas in-
ternamente e/ou por meio de recursos de comunicacao e
definir 0 uso desses recursos como ferramenta de comu-
nicacdo e aumento de produtividade, devendo ser usado
prioritariamente para atividades de negocio e podendo ser
monitorado por ser propriedade da empresa e até mesmo

vistoriado por direitos de verificagcéo e auditoria.

 Nao executar ou abrir arquivos anexados enviados por re-
metentes desconhecidos ou suspeitos. Exemplo de exten-
sdes que nao devem ser abertas: .bat., .exe., .scr., .link e .com,

ou de quaisquer outros formatos alertados.

o Nao utilizar o e-mail para enviar grande quantidade de men-
sagens (spam) que possam comprometer a capacidade da
rede, nao reenviando e-mails do tipo corrente, aviso de virus,
avisos da Microsoft/Symantec, crianca desaparecida, crian-
ca doentes, materiais preconceituosos ou discriminatorios e

os do tipo boatos virtuais, etc.
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e A utilizacdo do e-mail/webmail da empresa fora do horario
de trabalho para posicdes que possuam controle/reporte de

jornada deve ser aprovado pela Diretoria da empresa.

o Antivirus dos servidores e estacOes sao atualizados automa-
ticamente. A varredura por virus € feita diariamente nas es-

tacoOes e nos servidores.

10. Diretrizes quanto
a0 uso da VPN

e O usuario com acesso ao VPN deve restringir o uso do aces-
so via VPN para as finalidades relacionadas aos negocios,
devendo abster-se de usar a funcionalidade para quaisquer

outras atividades.

« E vedado aos usuarios do servico compartilhar credenciais
de acesso via VPN com guem quer que seja, ou de acessar
ele proprio o recurso VPN e conceder o uso da sessao a

quaisqguer outros funcionarios.
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O acesso VPN implica em riscos para a rede corporativa,
uma vez que com ele e possivel acessar a mesma, de forma
privilegiada, a partir de qualquer ponto da internet, como se
O usuario estivesse fisicamente nas instalacdoes das empre-

sas abrangidas neste procedimento.

* Nunca deixar sessdes VPN abertas. Cada vez que o usuario
deixar o seu equipamento conectado via VPN, deve execu-

tar logoff ou bloquear seu equipamento.

 Manter-se conectado a rede via acesso VPN apenas pelo
tempo necessario a execucao da tarefa que requereu o uso

do servico.

11. Violagoes da Politica
de Seguranca da Informacao
e sangoes

» Nos casos em que houver violacao desta politica,

sancdes administrativas e/ou legais poderao

ser adotadas, sem prévio aviso, podendo
culminar com o desligamento e eventu-

als processos, se aplicaveis.

e O funcionario infrator podera ser
notificado e a ocorréncia da transgres-
sdo0 imediatamente comunicada ao seu
gestor imediato, a diretoria correspondente

e a Presidéncia.
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12. Vigéncia e validade

A presente politica passa a vigorar a partir da data de sua

publicacao, sendo valida por tempo indeterminado.

12 de dezembro de 2021.

<
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@ Av. Ibirapuera, 2144 - conjuntos 41 e 42
CEP 04028-001 - Moema - Sao Paulo, SP

(L) +55 11 5055-4441

contato@InvestCorp.com.br

(%) www.InvestCorp.com.br
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